Titolare del Trattamento: ………….

Link per la segnalazione di Data Breach

http://194.242.234.211/documents/10160/2052659/Modello+segnalazione+data+breach.pdf
Indicazioni per la compilazione dei moduli occorrenti
MODULO COMUNICAZIONE DI VIOLAZIONE ALL’ AUTORITA ’ DI  CONTROLLO

Mittente:

Data:

A: Garante Privacy Italia

Oggetto: Notifica di violazione dati personali (data breach) Articolo 33 Reg. Ue 2016/679 



Egregio Garante Privacy,

ai sensi dell'articolo 33 del Reg. Ue 2016/679 , sono a inviarVi la seguente notifica di violazione dei dati.

La natura della violazione è la seguente :

[ descrivere la violazione in modo, con l’ indicazione di  data e ora. ]


Questa violazione riguarda i dati personali di [ indicare il numero degli interessati ] (indicare la descrizione della categoria degli interessati i cui dati sono stati violati) e [non coinvolge/coinvolge] speciali categorie di dati personali.


Le probabili conseguenze della violazione dei dati sono le seguenti:

[ indicare le conseguenze della violazione ]


Al fine di evitare una ripetizione della violazione oggetto di questa comunicazione, [ Nome organizzazione ] ha attivato le seguenti attività:

[ elencare il piano per affrontare e risolvere  la violazione, comprese le riunioni degli esperti chiamati a risolvere il problema, le indagini avviate , le azioni correttive e le future modifiche al flusso di dati che ha subito la violazione. ]


Ulteriori informazioni su questa violazione possono essere richieste al nostro [ DPO ] contattabile ai seguenti recapiti:

[Indicare email, telefono, indirizzo del DPO ]


Cordiali saluti,


[Nome e cognome]
[Funzione aziendale]
[Recapiti di contatto]

Modulo comunicazione di una violazione agli interessati  (Esempio)

Gentile [Nome dell’interessato] 

Purtroppo, è giunta alla nostra attenzione che una violazione dei nostri sistemi informatici ha esposto elementi dei suoi dati personali a soggetti esterni [non autorizzati / trattamento illecito]. 


Come previsto dal Reg.to  UE 2016/679 abbiamo notificato questa violazione al Garante Privacy. 


Abbiamo incaricato esperti di sicurezza informatica ed esperti legali per ridurre ulteriormente tale esposizione dei tuoi dati personali.

Cosa è accaduto

Riteniamo che la seguente sequenza temporale di eventi abbia avuto luogo portando alla

violazione segnalata

● [Elencare la cronologia degli eventi. Non è necessario esporre informazioni sensibili sull'organizzazione a meno che non sia cruciale nel descrivere la  violazione. ] 

Sono stati coinvolti i seguenti dati personali: 

● [Elencare i tipi di dati personali. Ad esempio, Nome, Cognome, ecc] 


Cosa significa questo per lei
Considerando la natura della violazione e i tipi di dati personali coinvolti, riteniamo che le conseguenze per lei siano: 

● [Cerca di elencare le azioni che l'interessato dovrà approntare] 

Come eviteremo in futuro tale problematica 

Al fine di evitare che tale violazione si verifichi nuovamente e di ridurre al minimo l'impatto sui nostri clienti abbiamo attivato le seguenti azioni: 

● [Elenca le azioni intraprese dalla tua organizzazione per garantire che questa violazione non venga ripetuta, ancora una volta non è necessario compromettere la riservatezza dell’organizzazione, ma occorre rassicurare l'interessato. ] 


Nota: non invieremo ulteriori aggiornamenti via e-mail su questo incidente. Tutti gli aggiornamenti futuri in merito a questa violazione della sicurezza possono essere consultati sul nostro sito web all'indirizzo: [www…...]. Qualsiasi e-mail dovreste  ricevere su questo incidente di sicurezza deve essere considerata sospetta. 

Ci scusiamo con tutto il cuore per questa violazione della sicurezza, ma le assicuriamo che stiamo facendo tutto ciò che è in nostro potere per garantire che il danno sia mitigato e che ciò non accada di nuovo in il futuro. Per ulteriori informazioni si prega di contattare [ --------------------] 

Cordiali Saluti. 

[Nome e cognome]

